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Ustugi sieciowe jako narzedzie do nowoczesnego
| bezpiecznego udostepniania ustug obliczeniowych

| badawczych

W artykule omowiono zagadnienie ustug sieciowych (ang. web services). Przedstawiono réozne sposoby implemen-
tacji tych ustug oraz zasygnalizowano korzysci ptynace z ich stosowania. Poruszono temat bezpieczenstwa $wiad-
czenia ustug w Internecie oraz ochrony wlasnosci intelektualnej. Zaprezentowano przyktad wykorzystania ustugi
sieciowej w systemie przeznaczonym do oceny ryzyka eksploatacyjnego gazociggéw SOREG®.
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Web services as a tool for innovative and secure sharing of computing and research

services

In the article the issue of web services was discussed. Different methods of web services implementation and ad-
vantages of their usage were presented. The issue of security of web services in internet and intellectual property
protection was discussed. The example of using web services in the risk assessment system of transmission gas

pipelines was presented.
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Wprowadzenie

Wraz z rozwojem Internetu pojawiaja si¢ nowe mozliwo-
$ci oferowania rozmaitych ushug. Na przestrzeni ostatnich lat
powstato wiele firm specjalizujacych si¢ w $§wiadczeniu ustug
sieciowych w zakresie m.in. automatycznej obstugi platno-
$ci, dostarczania specyficznych danych, prezentowania map
1 wielu innych. Okazato sie, Ze znacznie taniej jest skorzysta¢
odptatnie z gotowego (dobrze sprawdzonego) rozwigzania,
niz implementowac je na nowo. Powstala nowa koncepcja

tworzenia systemoéw informatycznych — architektura zorien-
towana na ushugi (SOA, ang. service-oriented architecture).
Upowszechnita si¢ takze metoda realizowania ustug przez sie¢
Internet, ktora przyjeta ogodlng nazwe ,,ustuga sieciowa” (ang.
web service). Artykul ma na celu przyblizenie czytelnikowi
koncepcji ustug sieciowych oraz zaprezentowanie mozliwosci
ich wykorzystania do upowszechniania wynikow badan oraz
nowoczesnego $wiadczenia ustug badawczych.

Czym s3 ushugi sieciowe?

Ustuga sieciowa to programistyczna realizacja pew-
nej funkcjonalnosci $wiadczonej (moéwigc w uproszcze-
niu) za pomocy sieci Internet. Innymi stowy, jest to pro-
gramistyczna ,,czarna skrzynka” — program, ktory wyko-
nuje pewna prace, a ktérego zawarto$¢ nie ma istotnego
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znaczenia z punktu widzenia klienta tej ustugi. Klienta
interesuje jedynie sama funkcjonalno$¢, a dowiaduje sig
0 niej poprzez opis ustugi, ktory powinien zawierac rze-
telne informacje na temat jej rodzaju, danych wejscio-
wych, jakich ta ustuga oczekuje (tzw. wsadu), oraz danych



wyjsciowych (wyniku). Istotny jest fakt, ze sposéb reali-
zacji funkcjonalnos$ci ustugi pozostaje ukryty (ukrywanie
szczegotdw implementacyjnych). Wiele otwartych i komer-
cyjnych serwiséw udost¢pnia tzw. interfejs programistycz-
ny API (ang. application programming interface), umoz-
liwiajacy korzystanie z metod odpowiadajacych poszcze-
golnym funkcjom serwisu. Dobrym przyktadem jest tutaj
firma Allegro. Udostepnia ona szereg metod, dzieki kto-
rym programista moze np. stworzy¢ niezalezng strong in-
ternetowg prezentujgcg ogloszenia, ktoére wezesniej uzyt-
kownik zamies$cit w serwisie Allegro.

Czgstym bledem jest mylenie ustug sieciowych z ustuga-
mi $wiadczonymi w sieci Internet takimi jak strony WWW,
poczta elektroniczna, komunikatory internetowe itp. Oczy-
wiscie strona WWW moze by¢ interfejsem stuzacym do in-
terakcji z uzytkownikiem w ramach ustugi sieciowej, jednak
nie to stanowi istote sprawy.

W systemach informatycznych, ktére spelniaja warunki
architektury SOA (ang. service-oriented architecture), ustu-
g3 sieciowq jest kazdy element oprogramowania, ktéry po-
siada nizej okreslone cechy:

* udostepnia pewng zamknigtg funkcjonalnos¢,

» moze dziata¢ niezaleznie od innych czg¢$ci oprogramo-
wania,

* ma zdefiniowany interfejs do komunikacji,

» dziata niezaleznie od platformy programistyczno-sprze-
towe;.

Najwicksza zaletg stosowania uslug internetowych jest
mozliwo$¢ korzystania z rozproszonych zasobow (progra-
moéw udostepniajacych rozne funkcjonalno$ci) niezaleznie
od jezyka programowania, w ktoérym sg napisane, od plat-
formy sprzg¢towej, na ktorej dziataja, itp. Taka koncepcje
tworzenia oprogramowania okres$la si¢ na §wiecie nazwa
service-oriented architecture (SOA). Sieganie po t¢ tech-
nike programistyczng jest zasadne, gdy wystepuje dobrze
zdefiniowany problem (np. autorski algorytm), ktéry moz-
na przeksztatci¢c w program komputerowy. Z powstajacego
programu majg w zamierzeniu jego tworcow korzystac inni
(darmowo lub odptatnie), jednak szczegoly implementacyjne

artykuty

powinny pozosta¢ ukryte (ochrona wtasnosci intelektualnej).
Jedna z podstawowych zalet ustug sieciowych, ktore sktoni-
ly autora do przyblizenia tego zagadnienia, jest mozliwo$¢
$wiadczenia rozmaitych ustug (np. wykorzystywanie au-
torskiego algorytmu, programu komputerowego czy specy-
ficznych zestawow danych) w skali globalnej przy catkowi-
tej ochronie wlasnosci intelektualnej. Jest to mozliwe, gdyz
komponenty ustugowe dziataja zdalnie, co oznacza, ze nie
sg fizycznie wreczane konsumentom ushug.

Nalezy zwroci¢ uwage, w jaki sposob obecnie odby-
wa si¢ proces np. przeliczania danych za pomoca autor-
skich programoéw komputerowych. W wielu przypadkach
dane sg dostarczane na nosnikach danych (CD, DVD, pa-
mi¢¢ USB) lub za posrednictwem poczty elektronicznej.
Tworca programu wprowadza otrzymane dane do progra-
mu, uruchamia go i zwraca otrzymane wyniki tg samg dro-
ga. Gdyby jednak klient chcial korzysta¢ z programu bar-
dzo czesto, taka sytuacja stataby si¢ ktopotliwa. Zdaniem
autora w niektorych, uzasadnionych przypadkach proces
ten mozna w pelni zautomatyzowac, co zaoszczedzi czas,
z drugiej za$ strony udostepnienie programu w sieci Inter-
net pozwoli znacznie poszerzy¢ grono potencjalnych zain-
teresowanych dang ustuga.

Badania wlasne autora wskazuja, ze w Instytucie Nafty
1 Gazu — Panstwowym Instytucie Badawczym sg $§wiadczo-
ne ushugi oraz wykonywane badania, ktore z powodzeniem
mozna dystrybuowac/popularyzowa¢ za pomocg ustug in-
ternetowych. Dobrym przyktadem jest pomyst implementa-
cji ustugi, ktorej funkcjonalno$cig bedzie modelowanie pola
falowego w osrodkach anizotropowych. Mdglby to by¢ pro-
jekt edukacyjno-reklamowy, kierowany do studentéw kierun-
ku geofizyka. Kolejny pomyst to przygotowanie ustugi sie-
ciowej, ktora realizowataby funkcjonalno$¢ prognozowania
odzysku metanu z wysypisk komunalnych. Kazdy z wymie-
nionych przyktadow mogltby z powodzeniem staé si¢ pod-
stawg dziatania ustugi internetowej. W niniejszej publikacji
autor zaprezentowat przyktad wykorzystania ustugi siecio-
wej w systemie przeznaczonym do oceny ryzyka eksploata-
Cyjnego gazociggow.

Rodzaje protokolow

Ustugi web services (WS) daja mozliwo$¢ wymiany infor-
macji w postaci dokumentéw XML (ang. Extensible Markup
Language) za pomoca protokolu HTTP [5]. Przykladem wy-
korzystania WS moze by¢ automatyczne pobranie kolekcji
informacji w tatwy do przetwarzania sposob. Dane moga
dotyczy¢ czegokolwiek: kursow walut, rozktadu lotow czy
cen akcji na gietdzie. Mimo ze dane pochodzg z odlegte-
go zrodta, dla projektanta aplikacji korzystajacej z wyzej

wymienionego serwisu operacja ta nie roézni si¢ w zasadzie
niczym od wywotania lokalnej funkcji.

Wielka zaleta ustug WS jest ich niezalezno$¢ od platformy
systemowej czy jezyka programowania. Przyktadowo, skrypt
napisany w jezyku PHP i wykonywany w systemie Debian
moze bez przeszkod komunikowac si¢ z windowsowym odle-
ghym serwerem IIS (ang. Internet Information Services). Zasad-
niczo istniejg dwa najbardziej znane protokoty udostgpniania
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ushug sieciowych: REST (ang. Representational State Transfer)
oraz SOAP (ang. Simple Object Access Protocol).

Protokot REST

Protokot REST jest przede wszystkim mato skompliko-
wany, co stanowi jego najwigksza zalete. Istota jego dzia-
fania polega na generowaniu zagdan HTTP oraz przetwarza-
niu dokumentow XML, ktdére sg zwracane w odpowiedzi.
Do wad tego mechanizmu mozemy zaliczy¢ fakt, ze wy-
sytanie i pobieranie danych z wykorzystaniem REST nie

zostalo opisane zadnym standardem. Wynika z tego, ze
programista danego serwisu ma pelng dowolno$¢ w wybo-
rze rozwigzania, a co za tym idzie — kazde takie rozwigza-
nie moze by¢ inne, w zaleznosci od preferencji programi-
sty. Nie stanowi to problemu przy matych projektach, prze-
ciwnie — podnosi elastyczno$¢ narzedzia oraz utatwia im-
plementacje, co z kolei przektada si¢ na duza popularnosc¢
tego rozwigzania. Niestety, w przypadku bardziej rozbudo-
wanych projektow uzywanie REST moze zwickszac ztozo-
no$¢ aplikacji.

Udostepnianie metod REST

Celem utworzenia i udostgpnienia metody REST
jest umozliwienie zdalnym uzytkownikom dostepu
do zasobdw, ktdre znajduja si¢ na serwerze. Takie

<?php

$params_database = <<<
<?xml version="1.0"

encoding="utf-8" 2>

rozwigzanie pozwoli uzytkownikom na zadawanie
sparametryzowanych zadan i otrzymywanie odpo-
wiedzi w postaci dokumentu XML. Najprostszym
przypadkiem moze by¢ adres zasobu na serwerze
WWW, na ktorym dziata skrypt analizujacy para-
metry przesytane w ciagu zapytania HTTP i zwra-

<groupA>
<param id="1">
<name>System jakosSci wdroZony u projektanta</name>
<desc>Parametr logiczny (typu tak/nie)...</desc>
</param>
<!-- Miejsce na kolejne parametry -->
<param id="21">
<name>0cena wykonawstwa</name>

<desc>Ocena na podstawie posiadania systemu jakosci...</desc>

</param>

cajacy odpowiednio spreparowany kod XML. Przy-
ktad skryptu realizujacego wyzej wymieniony sce-
nariusz przedstawia rysunek 1.

Zaktadajac, ze powyzsza ustuga jest dostepna 3=
pod adresem http.//api.domena.pl/, przestanie do
niej zadania http.//api.domena.pl/?param=C0cena-
+wykonawstwa spowoduje zwrocenie przez ser-
wer dokumentu XML zawierajacego nazw¢ oraz
opis poszukiwanego parametru. W wyzej wymie-
nionym przypadku obstuga zadan REST przy-
pomina zwyklg operacje przetwarzania zadania
otrzymanego z formularza HTML. Gtowna r6z-
nica polega na tym, ze w odpowiedzi generowa-
ny jest kod XML. Przekazywanie danych wejscio-
wych realizuje si¢ przez umieszczenie ich w ciagu
zapytania URL, a w zwigzku z tym w przypadku
jezyka PHP mozna do nich dotrze¢ w skrypcie,
korzystajac ze zmiennej tablicowej $ GET. Aby
wygenerowac wlasciwa odpowiedz, nalezy przeanalizowaé
zawarto$¢ tej tablicy. Przedstawiony powyzej przyktad ma
na celu wygenerowanie odpowiedzi w postaci dokumentu
XML na zapytanie otrzymane od klienta za posrednictwem

simplexml_load st

$param

$query

$output $s

rint $a

</groupA>

>

ng($params_database);

ac hes($_GET[ ‘param’]);

" /groupA/param[name = *$param’]";

xpath($query);

(*Content-type: application/xml; charset="utf-8"');
"<?xml version=\"1.0\" encoding=\"utf-8 2>
"<groupA> e

($output $a) {
asXML();

>

</groupA>”;

Rys. 1. Prosta ustuga typu REST

metody GET protokotu HTTP. Na uwagg zashuguje tez spo-
sob przeszukiwania dokumentow XML zawarty w skryp-
cie — XPath. Jest to standard W3C przeznaczony do wyod-
rebniania okreslonych informacji z dokumentow XML [15].

Generowanie zadan REST

Za pomocg protokotu REST mozna generowac zada-
nia HTTP, wykorzystujac takie metody jak GET, POST,
PUT oraz DELETE. Uzywana metoda stanowi jednoczes$nie
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informacje dla serwera o tym, jakie dziatanie nalezy podjac.
Dla przyktadu metoda GET oznacza ch¢é pobrania danych
ze zdalnego serwera, natomiast metoda POST sygnalizuje



zamiar przestania pewnych informacji od klienta na serwer.
Aplikacja serwera odsyta wynik zapytania w formie doku-
mentu XML. Dokument ten mozna juz samodzielnie poddaé
dalszemu przetwarzaniu.

Prostota mechanizmu REST stanowi jego najwigksza
zalete. Wykorzystuje on istniejgce od lat standardy, zatem
wszystkie funkcje potrzebne do generowania i analizowania
zadan REST sg juz zaimplementowane i gotowe do uzycia.

W jezyku PHP Zadanie HTTP moze by¢ wygenerowane
na kilka sposobow, np. z wykorzystaniem:

» funkcji file_get contents() [8],
» rozszerzenia cURL [1],
* pakietu PEAR [7].

W jezyku PHP istnieje wiele rozszerzen do analizy po-
branego dokumentu XML. W przypadku nieskomplikowa-
nych struktur dokumentdéw najlepiej wykorzystaé rozsze-
rzenie SimpleXML, natomiast do analizy dokumentoéw bar-
dziej rozbudowanych warto zastanowic si¢ nad uzyciem ta-
kich narze¢dzi jak XMLReader czy uniwersalny jezyk prze-
ksztatcania dokumentow XML — XSLT [6].

Protokolt SOAP
Drugim najbardziej powszechnym sposobem udostgpnia-
nia ustug web services jest protokot SOAP (ang. Simple Object
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Access Protocol). Wedhug najogolniejszej definicji jest to ,,pro-
tokot wywotywania zdalnego dostgpu do obiektow, wykorzy-
stujacy XML do kodowania wywotan i najczgséciej protokoty
HTTP lub RPC do ich przenoszenia, mozliwe jest jednak wy-
korzystanie innych protokotow do transportu danych” [10].
Definiuje go standard W3C [14]. W standardzie tym opisa-
no sposob przesytania komunikatéw przez sie¢ oraz mecha-
nizm wywotywania funkcji na odlegtych maszynach. Dzig-
ki rozwigzaniom SOAP programis$ci otrzymujg bardzo po-
tezne narzgdzie, o rozbudowanych mozliwosciach. Z drugiej
strony wielko$¢ SOAP powoduje komplikacj¢ implementa-
cji protokotu, chociaz paradoksalnie pierwotnym celem tego
mechanizmu byta proba utatwienia projektowania aplikacji.

Komunikacja migdzy ustugami odbywa si¢ w architek-
turze klient—serwer. Obie strony komunikacji automatycznie
»serializuja” typy danych. Mozliwe jest wigc przekazywanie
oraz pobieranie ztozonych danych bez obawy o wystgpienie
probleméw z ich zgodnos$cia. Dzigki temu programista ma
pewnos¢, ze wymiana informacji odbywa si¢ bez problemow.
Ucigzliwym niuansem protokotu SOAP jest trudnos$¢ wykry-
wania ewentualnych btedow w dziataniu serwisu w przypad-
ku braku dogtebnej znajomosci jezyka XML wykorzysty-
wanego w nizszych warstwach. Powodem tego jest fakt, ze
warstwa SOAP dziata ponad warstwa komunikacyjna [11].

Implementacja SOAP w jezyku PHP

SOAP jest z zalozenia protokotem wymiany informa-
¢ji niezaleznym od platformy. Dzi¢ki temu doczekat si¢ im-
plementacji w wielu jezykach programowania (np. Java, C,
C++, C#, Python). Wszystkie przyktady kodu zawarte w ni-
niejszym artykule (zarowno od strony klienta, jak i serwe-
ra) sg napisane w jezyku PHP.

Interpreter PHP zostat wyposazony w kilka implementa-
¢ji SOAP, np. PEAR::SOAP czy NuSOAP. Od wersji PHP 5
zaleca si¢ korzystanie z wbudowanego rozszerzenia, ponie-
waz jest ono dostarczane wraz z interpreterem i domys$lnie
wlaczone, jest szybkie (napisane w jezyku C), zgodne ze
specyfikacjag SOAP oraz obstuguje mechanizm wyjatkow.

Udostepnianie metod w protokole SOAP

SOAP daje mozliwo$¢ utworzenia ustugi serwerowe;j,
ktéra bedzie odpowiadata na zadania klientow. Do realiza-
cji tego zadania wykorzystano rozszerzenie ext/soap SOAP-
Server. Przyktadowy kod prostego serwera ustugi zaprezen-
towano na rysunku 2.

Procedura uruchamiania serwera sktada si¢ z trzech
etapow:

1) napisanie klasy, ktéra bedzie obstugiwata metody SOAP,

2) utworzenie obiektu serwera i skojarzenie z nim klasy ob-
shugujacej metody SOAP,

3) uruchomienie funkcji przetwarzania zadan i odsytania
odpowiedzi w serwerze SOAP.

W przedstawionym przyktadzie w liniach 23-27 wida¢
klase pc_ SOAP_return_model, zawierajaca jedng metode

o nazwie return_model. Klasa ta jest wykorzystywana do
obstugi zadan SOAP. Kolejny krok po zdefiniowaniu kla-
sy to powotanie obiektu typu SOAPServer (linia 29). Gdy-
by ustudze towarzyszyt plik WSDL, nalezatoby przekazaé
jego nazwe jako parametr konstruktora obiektu. Prezentowa-
ny przypadek nie korzysta z dokumentu WSDL, wi¢c w micj-
scu pierwszego parametru nalezy wpisa¢ wartos¢ null. Dru-
gi parametr konstruktora przeznaczony jest do wprowadza-
nia opcji konfiguracyjnych. Wymagane minimum to jedno
ustawienie, ktore okresla przestrzen nazw serwera SOAP
Guri’=> ,urn:pc_SOAP _return_model’). Do tego momen-
tu nazwa klasy PHP nie ma szczego6lnego znaczenia — waz-
na jest przestrzen XML, okre$lona w tym przypadku jako
urn:pc_SOAP_return_model.

Nafta-Gaz, nr 1/2016 61



class Model

public $version
public $Sauthor
public $desc

public $params array

class pc_SOAP re
public functi
return new

$server null
$server

$server

new SOAPServer

array

Rys. 2. Prosty serwer ustugi SOAP

Kolejnym krokiem, widocznym w linii 30, jest wywotanie
metody SOAPServer::setClass(). Pierwszy i w tym przypad-
ku jedyny argument tej metody stanowi nazwa klasy. Metody
tej klasy bedzie probowal wywota¢ serwer SOAP w momen-
cie odbierania zadan. Ostatnim krokiem jest wydanie rozkazu

uruchomienia serwera, ktory bedzie odpowiadal na zadania
klientéw. Stuzy do tego metoda SOAPServer::handle(). Ko-
jarzenie catej klasy z obiektem SOAPServer to najbardziej
popularne rozwigzanie. Niemniej jednak mozliwe jest row-
niez wigzanie z obiektem serwera ustug pojedynczych funkcji.

Wywolanie metody SOAP

Powyzej zostal omowiony sposob udostepniania zdal-
nym klientom metod za pomocg protokotu SOAP. Aby klient
mogt z nich korzysta¢, musi mie¢ mozliwo$¢ wywotania wy-
zej wymienionych metod w swoim programie. Moze to zro-
bi¢ za pomoca protokotu SOAP poprzez wysytanie zadan,
uzywajac do tego celu klienckiej aplikacji napisanej w do-
wolnym jezyku programowania. Na rysunku 3 zaprezento-
wano przyktad napisany w jezyku PHP.

W celu wygenerowania zgdania SOAP nalezy utwo-
rzy¢ obiekt klasy SOAPClient. W zaleznosci od tego, czy
ustuga bedzie korzysta¢ z pliku WSDL, czy nie, jako pa-
rametr przekazywany jest odpowiednio adres okreslajacy
potozenie pliku WSDL lub warto$¢ null. Zaprezentowa-
ny przyktad nie korzysta z danych WSDL, wiec koniecz-
ne jest reczne okreslenie parametrow. O dokumentach oraz
samym jezyku opisu ustug WSDL autor wspomina w dal-
szej czesci artykutu. Parametry ustugi, tj. lokalizacja (ad-
res) oraz cigg URI przestrzeni nazw, sg przekazywane do
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konstruktora obiektu jako tablica asocjacyjna. Tablice pa-
rametréw wida¢ na rysunku 3 w liniach 2 1 3. Do przesta-
nia zagdania wykorzystuje si¢ metod¢ _ soapCall. W para-
metrach przekazywana jest nazwa metody zdalnej oraz ta-
blica parametréw tej metody. W przypadku braku parame-
trow bedzie to pusta tablica. Przesytanie parametréw w for-
mie tablicy jest podyktowane tym, ze obiekt klienta SOAP
nie posiada informacji o liczbie wymaganych parametrow.
Sytuacja wyglada prosciej w przypadku wykorzystujagcym
dokument WSDL, gdy zdalne metody wywotywane sa bez-
posrednio na obiekcie SOAP.

Protokét SOAP daje mozliwo$¢ pobierania parametrow
zadania, na podstawie ktorych serwer generuje wtasciwg od-
powiedz. Odczyt parametrow wymaga wprowadzenia mody-
fikacji w prototypach metod, w ktoérych nalezy uwzglednié
nazwy tych parametréw. Zadania moga wowczas zawieraé
dodatkowe informacje. Przyktad wywotania zdalnej meto-
dy z parametrami prezentuje skrypt widoczny na rysunku 4.



$opts =

array

try
$model = $client-> soapCall
} catch (SoapFault $e) {

print_r($client);

}

echo I .
print_r($model);

$client = new SOAPClient(null, $opts);

Rys. 3. Przyktad wywotania metody SOAP w jezyku PHP

<?php
s pc_SOAP_return_model {

function

($rodzaj "WC')

$data

)i

return_model($rodzaj)

show_model('WC');

show_model('NC');

$data show_model();

$date;
3
]
$server SOAPServer(
$server
$server
?>

handle();

yarray ( ‘uri'
setClass('pc_SOAP_return_model');

‘urn:pc_SOAP_return_model'));

Rys. 4. Parametry w metodach SOAP

Uwierzytelnianie

W celu zabezpieczenia ushugi hastem, tak aby byta ona do-
stepna tylko dla wybranych uzytkownikow/klientow, mozna
zastosowa¢ mechanizm uwierzytelniania. Najpopularniejsza
metoda uwierzytelniania ustug sieciowych jest wykorzysta-
nie mechanizmu HTTP Basic Authentication [4]. Cata ope-
racja sprowadza si¢ do umieszczenia odpowiednich danych

w nagtowku SOAP zgodnie ze specyfikacjg WS-Security. Aby
wymusi¢ dodawanie danych uwierzytelniajacych HTTP Ba-
sic Authentication do kazdego zadania przy tworzeniu obiek-
tu klienta SOAP, nalezy w parametrze z opcjami przekazaé
login oraz haslo uzytkownika/klienta. Przyktad implemen-
tacji takiego klienta zostal zaprezentowany na rysunku 5.

Jezyk opisu ustug WSDL

WSDL (ang. Web Services Description Language) [13]
jest jezykiem opisu ustug web services. Tworzy si¢ w nim
dokumenty XML zawierajace definicje metod oraz para-
metrow obstugiwanych przez projektowang ustuge. Plik

przygotowany zgodnie ze standardem WSDL nalezy umie-
$ci¢ na serwerze w celu udostepnienia go klientom ustugi.
Dokument w formacie WSDL nie wyglada zbyt przyjaznie
dla czlowieka i nie jest tatwym przedmiotem analizy, jednak
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<?php

$opts array('location’

‘http://services.lampl.inig.pl/model.php’,

'uri 'urn:pc_SOAP_return_model’,

'login' 'user’

'password’

>

{
$client SOAPCLient(
(SoapFault $e) {

print_r($client);

echo

‘<pre>';

print_r($client->return_model(

?>

'$djs24kfob24#');

, $opts) ;|

));

Rys. 5. Uwierzytelnianie ustug w SOAP

stanowi bezcenne zrodto informacji o ustudze dla kompu-
terow. Wskazanie potozenia dokumentu WSDL sprawia, ze
mechanizm SOAP automatycznie utworzy obiekt potrzebny
do komunikacji z dang ustuga oraz umozliwi programiscie
uzywanie go w sposob analogiczny do lokalnych obiek-
tow innych klas PHP. We wspomnianym obiekcie zapisane

sg informacje o parametrach pobieranych przez metody da-
nej ustugi oraz o ich typach. Jest to szczegolnie istotne ze
wzgledu na fakt, ze jezyk SOAP uwzglednia $cista kontro-
le typow. Nie mozna na przyktad przekaza¢ w parametrze
metody ciaggu tekstowego ‘5°, podczas gdy spodziewang
wartoscig jest liczba 5.

Realizacja przykladowej ushugi

Jako przyktad realizacji ustugi sieciowej autor wybrat za-
gadnienie zwigzane z autorskim Systemem Oceny Ryzyka
Eksploatacyjnego Gazociggéw (SOREG™). System ten po-
wstat w Instytucie Nafty 1 Gazu — Pafistwowym Instytucie
Badawczym (INiG — PIB) i dziata jako aplikacja interneto-
wa [2, 3]. W trakcie realizacji przedsiewzigcia pojawito si¢
kilka problemow, ktore z powodzeniem mozna by rozwia-
za¢, wykorzystujac techniki zwigzane z ustugami sieciowymi.

Pierwszym problemem okazata si¢ sprawa upublicznienia
modelu punktowego, stanowigcego podstawe systemu eksperc-
kiego 1 bedacego wlasnoscig intelektualng ekspertow, ktorzy
go opracowali. Powstaje zatem pytanie, jak pogodzi¢ mozli-
wo$¢ sprzedazy systemu (z czym wigze si¢ konieczno$¢ prze-
kazania kodu Zrédtowego) z potrzebg ochrony wtasnosci inte-
lektualnej. Mozna tego dokonac¢, implementujac sposdb oceny
odcinka gazociagu zgodnie z modelem punktowym jako meto-
de dziatajacg na zdalnym serwerze (w tym przypadku nalezg-
cym do INiG — PIB). Taka metoda bytaby dostepna tylko dla
uzytkownikow (klientow) uwierzytelnionych, czyli posiadaja-
cych takie dane jak adres serwera, na ktorym znajduje si¢ ustu-
ga, login oraz hasto. W tym przypadku klientem ustugi byta-
by aplikacja sprzedawana do firmy zewnetrznej jako produkt.

Przygotowanie srodowiska serwerowego

Aplikacja prezentowana w niniejszej pracy taczy si¢ ze zdal-
nym komputerem (serwerem) za posrednictwem protokotow
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komunikacyjnych oraz sieci Internet. W tym celu autor przy-

gotowal odpowiedni serwer oraz skonfigurowat na nim nie-

zbedne ustugi (programy komputerowe dziatajace w tle). Oto

lista najwazniejszych czynno$ci, ktore nalezalo wykonac:

1. Stworzenie maszyny wirtualnej w srodowisku wirtuali-
zacyjnym VMware [9].

2. Instalacja 1 konfiguracja systemu operacyjnego Ubuntu
12.04.2 LTS (GNU/Linux 3.5.0-23-generic x86_64) [12].

3. Konfiguracja serwera bazy danych MySQL.

4. Instalacja systemu SOREG™.

5. Instalacja ustugi sieciowej (web service).

Integracja systemu SOREG® 7 ustugq sieciowq
System wspomagania decyzji SOREG" opiera si¢ na
modelu punktowym, zaprojektowanym przez specjalistow
z INiG — PIB. Nalezy znalez¢ takie rozwigzanie, aby klien-
ci zainteresowani kupnem systemu, mimo otrzymania kodu
zrodtowego aplikacji, nie mieli dostgpu do modelu punkto-
wego, bedacego wlasnoscig intelektualng jego tworcow, cho-
ciaz oceny gazociaggdéw maja by¢ dokonywane wedlug tego
wiasnie modelu punktowego. Problem mozna rozwigzac,
przygotowujac ushuge sieciowa, ktora przechowuje szcze-
goty modelu punktowego 1 pozwala ocenia¢ gazociagi z wy-
korzystaniem tego modelu za pomocg specjalnego interfej-
su programistycznego. Schemat dziatania bylby nastepuja-
cy: system SOREG®, wywolujac odpowiednig metode ustugi



sieciowej, pobiera aktualng list¢ parametréw do oceny. Uzyt-
kownik systemu SOREG® dokonuje oceny danego gazocig-
gu zgodnie z tg lista, nie widzac wag liczbowych poszcze-
gblnych parametréw. Po zatwierdzeniu oceny wywolana zo-
staje kolejna metoda, ktora w parametrze przekazuje tablice
ocenionych parametrow. Odpowiednia metoda zdalnej ustu-
gi dokonuje obliczen i klasyfikuje dany odcinek, przypisu-
jac go do jednej z pieciu kategorii ryzyka. Informacja o tym,
ktora kategoria zostata przypisana do danego odcinka gazo-
ciggu, trafia do aplikacji klienckiej jako finalny wynik dzia-
tania ustugi sieciowej. Uproszczony schemat wykorzystania
takiej ustugi zaprezentowano na rysunku 6.

artykuty

MODEL PUNKTOWY

Ustuga sieciowa

INiG - PIB

Internet

Klient aplikacji

= &

Uzytkownik systemu
SOREG®

System SOREG®

Rys. 6. Schemat implementacji modelu punktowego
jako ushugi sieciowej

Podsumowanie

Zaprezentowany przez autora przeglad mozliwosci wyko-
rzystania ushug sieciowych powinien by¢ wskazowka i zacheta
do szerszego stosowania tej techniki w procesie upowszech-
niania wynikow badan oraz nowoczesnego §wiadczenia ustug
badawczych. Zdaniem autora takie podejscie moze zmienié
na lepsze dotychczasowe spojrzenie na wspotprace pomigdzy

nauka a przemystem. Zakres wykorzystania niniejszej pracy
moze by¢ bardzo szeroki. Odpowiednio zaimplementowane
ustugi sieciowe mozna z powodzeniem zastosowacé w prak-
tycznie kazdej dziedzinie nauki. Konkretne wdrozenia ni-
niejszej pracy moga pozytywnie wptyna¢ na ilo$¢ i jakosé
wykorzystywania prac naukowo-badawczych w przemysle.

Prosimy cytowac jako: Nafta-Gaz 2016, nr 1, s. 58—-65, DOI: 10.18668/NG2016.01.08
Artykul nadestano do Redakcji 10.09.2015 r. Zatwierdzono do druku 16.10.2015 .
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